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AI/MLによる最近攻撃手法の解説
LLMによるMalwareの開発1: BlackMamba

● AI-generated polymorphic malware: 
○ HYAS Labs の研究者は、BlackMamba と呼ば
れる概念実証攻撃を実証しました。この攻撃は、
大規模言語モデル (LLM) (ChatGPT のベースと
なるテクノロジ) を悪用して、ポリモーフィック
キーロガー機能をcommand-and-controlを使
わずにオンザフライで合成する。この攻撃は、
BlackMamba が実行されるたびに、そのキーロ
ギング機能を再合成するという点で「真にポリモ
ーフィック」である事を報告されてる。.

● Exfiltration through MS Teams: 
○ キャプチャしたデータを盗み出すために、

BlackMamba は、収集したデータを悪意のある
Teams チャネルにWebhook 経由で送信するこ
とにより、MS Teams を盗み出しチャネルとし
て使用する。



ML/AIによる攻撃の検知で十分なのか?
最近の攻撃手法は回避型になって来ている:そもそもSandbox防御を回避する複数の手法が報告されてる

● Sandbox evasions are a major challenge: 
○ マルウェアの作成者はさまざまな手法を使用してサ
ンドボックス環境による検出を回避し、自動マルウ
ェア分析システムが悪意のあるソフトウェアを特定
して対抗することを困難になってる

● Multiple categories of evasions: 
○ 下記の主な手法を使用してサンドボックス環境によ
る検出を回避: 
■ マルウェアが仮想マシンで実行されているかど
うかを検出しようとするアンチ VM 手法。

■ マルウェアがさまざまな手法を使用して時間を
浪費し、意味のある分析を妨げる、タイミング
およびコンピューティングリソースの回避

■ マルウェアがサンドボックスではなく実際の環
境で実行されている兆候を探す手法

VMwareの環境かどうかをCheckしている

Sleep関数を使って意味のないログの生成して分析を妨げ
る

実行に必要なプロセッサの最小数と
必要なメモリを確認してる



ML/AIによる攻撃の検知で十分なのか?
最近の攻撃手法は回避型になって来ている:そもそもSandbox防御を回避する複数の手法が報告されてる

複数の手法でサンドボックス環境による検出を回避



AI/MLによる防御対策



AI/MLによる防御対策
まずマインドセットを変える: Vendor Consolidationの実現で顧客満足
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AI/MLによる防御対策
まずマインドセットを変える: Vendor Consolidationの実現で顧客満足

ネットワークセキュリティ
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、SASEをカバーする業界最高
のセキュリティを提供
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脅威インテリジェンスとアドバイザリーサービス
世界的に知られる脅威インテリジェンス、サイバーリスク管理サービス、

アドバイザリーサービス



AI/MLによる防御対策
まずマインドセットを変える: Vendor Consolidationの実現で顧客満足
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AI/MLによる防御対策
まずマインドセットを変える: AI/MLによる攻撃をPlatformとして防御する,LLM系の攻撃に準じた観点

● Chat GPT based XSOAR
● その以外● App-ID, Phishing Domain

● その以外

● DNS攻撃の防御
● その以外

ネットワークセキュリティ

Strata | Prisma SASE

ハードウェア、ソフトウェア
、SASEをカバーする業界最高
のセキュリティを提供

クラウドセキュリティ
Prisma Cloud

クラウド上で動作する
あらゆるモノを保護する、
包括的なプラットフォーム

セキュリティ運用
Cortex

完全なデータ統合、
分析、自動化を用いた

SOCに対する新たなアプローチ

脅威インテリジェンスとアドバイザリーサービス
世界的に知られる脅威インテリジェンス、サイバーリスク管理サービス、

アドバイザリーサービス



Cloud Securityにおける
AI/MLの役割を解説



Prisma CloudのCSPMとは?
Machine Learningを利用して脅威検知する:通常と異なるユーザーアクティビティがないかクラウド環境を監視

クラウド
構成設定

ネットワーク
フローログ

監査証跡

ストレージ
ログ

Unit 42からなる
Threat Intelligence
をうまく利用して分析

実施

Machine Learning
とユーザーとエンティ
ティの振る舞い分析
(UEBA)を利用して
分析の実施

False positivesの少な
い脅威検知の実現

何か危ない事起きるだろうの論理を排除し、今何ができるのかを実践する

実際の侵害流れの中に検出



Prisma CloudのCSPMとは?
Machine Learningを利用して脅威検知する:Disrupt Attack Paths: How to Prioritize Your Most Harmful Risk



Prisma CloudのCSPMとは?
Disrupt Attack Paths: How to Prioritize Your Most Harmful Risk

Machine Learning の役割
● In addition to finding what could go wrong in 

cloud environments, Prisma Cloud applies 
threat context to identify what is going wrong. 
With Palo Alto Networks Unit 42 threat 
intelligence, coupled with machine learning 
(ML) and user and entity behavior analytics 
(UEBA), security teams can detect exploited 
attack paths.Examples combinations 
potentially indicating attack paths:
○ A workload with a critical vulnerability 

that’s exposed to the internet and has 
excessive access permissions.

○ Azure AD user with Key Vault access 
performing unusual activity

○ Detected network data exfiltration 
activity on a publicly accessible 
workload with a critical, exploitable 
vulnerability



Prisma CloudのCSPMとは?
Detect DNS Threats for AWS Environments with Prisma Cloud: DGA攻撃

Machine Learning の役割
● Detection of DGA 

Activity:Domain Generation 
Algorithm (DGA) generates 
domain names based on a 
dynamic seed and an 
algorithm. Attackers use this 
technique to register new 
random-looking domains for 
their victims to rendezvous 
with the attacker’s network. 



Prisma CloudのCSPMとは?
Detect DNS Threats for AWS Environments with Prisma Cloud

Prisma Cloud は、AWS 上の DNS トラフィッ
クをアクティブに監視し、DNS トラフィックに
隠れたさまざまな脅威を検出できます。

● 世界的な組織の 88% がDNS 攻撃を受けてい
ます。

● 企業は年間平均 7 件のDNS 攻撃を受けていま
す。

● DNS 攻撃あたりのコストは平均 942,000 ドル
です。

Machine Learning の役割
● Detection of DGA Activity:Domain Generation Algorithm 

(DGA) generates domain names based on a dynamic seed 
and an algorithm. Attackers use this technique to register 
new random-looking domains for their victims to 
rendezvous with the attacker’s network. Prisma Cloud 
uses machine learning to monitor the DNS queries and 
detect suspicious DGA domain request activities

● In General:Using this data, the context-driven platform 
leverages Palo Alto Networks Unit 42 threat intelligence, 
third party intelligence streams, machine learning (ML) 
and user and entity behavior analytics (UEBA) to identify 
threats lurking across cloud environments. With each 
threat detected, Prisma Cloud provides actionable 
remediation steps to help you respond.



Prisma CloudのCSPMとは?
Detect DNS Threats for AWS Environments with Prisma Cloud



ML/AIによる攻撃の検知で十分なのか?
最近の攻撃手法は回避型になって来ている:MITRE ATLAS™に関して

● MITRE ATLAS™は、研究者が機械学習 (ML) システムの脅威の
状況を理解するのに役立つように設計されたナレッジベース

MITRE/ATLASはAI/MLに関する脅威を体型的に示す



ML/AIによる攻撃の検知で十分なのか?
一般的にAI/MLに対する防御対策例: Poisoning training data対策(今後のセッションに包括的な説明予定)

Poisoning training 
data01

● 定義

○ By injecting carefully crafted data into 
the system, attackers may attempt to 
manipulate the machine learning model's 
training process, causing it to generate 
false negatives (failing to detect actual 
threats) or false positives (detecting non-
threatening behavior as malicious).

● 対策

○ Implement robust data validation and 
sanitization processes to prevent the 
injection of malicious data.



Cloud Native Application Protection Platform (CNAPP)
Cloud Workload Protection

(CWP)
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Prisma CloudのCSPMとは?
Architecture Flow全般:意味のある多少防御
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Next Actions 



Prisma Cloud製品
Next ActionとしてUltimate Test Drive(UDT)を推薦する

Prisma Cloud体験手法 Pros Cons

パロアルトネットワークス社員に
よる全般デモ

お客様側に何の準備しなくても済む Prisma Cloudの機能の理解が深
まらない可能性があり

お客様と一緒にハンズオン

(UTD環境)

実際に環境を使いハンズオンする事
によってPrisma Cloudの機能の理解
が深まる

体験系統に応じてお客様に準備
する必要があり。基本的に何も
準備する必要が無い

自由度の高いPrisma Cloud環境の
提供(POC環境)

Prisma Cloudの機能の理解が高度に
深まる

お客様側に実践してもらう事が
多い



Next ActionとしてUDTを推薦する: Prisma Cloud UTD

● Prisma Cloud UTD



Cloud Risk Assessment 



Prisma Cloud製品
Cloud Risk Assessmentとは



Prisma Cloud製品
Cloud Risk Assessmentのレポートサンプル:検出されたクラウドリソース



Prisma Cloud製品
Cloud Risk Assessmentのレポートサンプル:エグゼクティブサマリー



Prisma Cloud製品
Prisma Cloudによって検知された各種アラート、対象リソースを解析
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